@2— Papershift

Beschreibung der technischen
und organisatorischen Malsnahmen

1. Allgemeine organisatorische Mafnahmen

Maf3nahmen, die geeignet sind, eine Sensibilitat fir Datenschutz zu schaffen.
Folgende allgemeine organisatorische MaBnahmen sind beim Auftragnehmer

umgesetzt:

e Datenschutzbeauftragter wurde bestellt

e Beschiftigte erhalten Datenschutzschulung/-unterweisung (Art der Schulung:
Prasenzschulung)

e Datenschutzschulungen werden wiederholt:

e Beschiftigte wurden/werden auf Betriebs-/Geschaftsgeheimnis verpflichtet

e Beschiftigte wurden/werden auf Datengeheimnis verpflichtet

e Beschiftigte unterschreiben Verschwiegenheitserklarung

2. Pseudonymisierung/ Verschliisselung
(Art. 32 Abs. 1 lit. a EU-DSGVO)

Mafnahmen, um den Schutz personenbezogener Daten zu gewdahrleisten, indem diese
mittels Hilfsmechanismen in eine pseudonymisierte Form umgewandelt und verarbeitet
werden oder mit einer dem Stand der Technik entsprechenden Verschlisselung vor

Zugriffen zu schiitzen:

e Speicherung erfolgt auf verschliisselten Datentragern und gesicherten
Servern.

e Einsatz einer starken Verschliisselung nach Stand der Technik (Bitlocker,
FileVault)

e Verschlisselte Speicherung personenbezogener Daten auf mobilen

Datentragern (Notebook, Smartphone, USB-Stick, etc.).
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e Mobilgerite (insbesondere Laptops) sind standardmaRig mit einer
Festplattenverschliisselung ausgestattet.

e Daten werden verschliisselt an andere Bereiche oder Auftragsverarbeiter
Ubertragen.

e Backups der Datenbank werden vor der Langzeitspeicherung AES-256

verschlisselt.

3. Vertraulichkeit
(Art. 32 Abs. 1 lit. b EU-DSGVO)

MaRnahmen, welche die Vertraulichkeit der Systeme und Dienste bei der Verarbeitung

personenbezogener Daten sicherzustellen.

e Angemessene Zugangskontrollen zu Geldnde, Gebdude und Serverraum:
o Bereich kann nicht durch mehrere Tiiren unbemerkt verlassen werden
(Notausgange)
o Sorgfaltige Auswahl von Reinigungspersonal
o SchlieBsystem zum Firmengeldnde/Blroraumen mit:
m  Schlussel
m Schllsselausgabe wird protokolliert
o Besucherregelung vorhanden
m Besucher werden permanent in den Raumlichkeiten begleitet
e Angemessene Datentragerkontrollen:
o Fuhren einer Inventarliste samtlicher Datentrdger in der Infrastruktur
o RegelmiaRige Kontrolle, ob personenbezogene Datenspeicherung notwendig
ist (Umfang und Zweck)
o Ordnungsgemafle Vernichtung/Léschung von Daten/Datentragern/Papier:
m Physische Loschung von Datentriagern vor Wiederverwendung
m  OrdnungsgemaiBe Vernichtung von Papier (DIN 66399):
Sicherheitsstufe P-4
e Angemessene Benutzerverwaltung, sowie dediziertes Benutzer- und
Berechtigungskonzept:
o Eindeutige Benutzerkennung

o Zentrales Anlegen der Benutzer

Papershift GmbH | Beschreibung der technischen und organisatorischen MaBnahmen



Gi— Papershift

o Beantragungim 4-Augen-Prinzip
o Zuordnungvon Benutzerrechten
o Erstellen von Benutzerprofilen
o Initialpasswort mit Anderungspflicht
o Schulung zu Passwortern
o Authentifikation mit Benutzername / Passwort
o Zuordnung von Benutzerprofilen zu IT-Systeme
o Verwaltung der Rechte durch Systemadministrator
o Anzahl der Administratoren auf das ,Notwendigste" reduziert
e Angemessene BenutzerkontrollmaBnahmen:
o Nur autorisierte Personen und Gerate erhalten Zugriff
o Anwender missen sich fliir Netzwerkanmeldungen authentifizieren
o Esgibt ein gesichertes WLAN (mindestens WPA2):
o Einsatz einer Software-Firewall
o RegelmaRige Kontrolle der Firewall-Einstellungen
o Fernwartungszuginge werden nur bei Bedarf freigegeben
o Benutzerkonten von ausgeschiedenen Mitarbeitern werden unverziglich
gesperrt
o Nutzung von privaten Mobilgeraten (u. a. Laptops, Tablet-PCs, Smartphones),
z. B.im Rahmen einer Bring-Your-Own-Device-Regelung erlaubt
e Sicherung bei Ubermittlung personenbezogener Daten:
o Artder Sicherung der Daten zwischen Auftraggeber und Auftragnehmer:
Verschlisselung
e MafBnahmen zur Auftragskontrolle
o Auswahl von Subauftragnehmern unter Sorgfaltsgesichtspunkten
(insbesondere hinsichtlich Datensicherheit)
m  Anhand der Vereinbarung zur Auftragsdatenverarbeitung
m  Anhand weiterer Dokumente: Standartvertragsklauseln,
Privacy-Shield Zertifizierung
m Dokumentation der Eignung ist einsehbar
o Vertrage mit den Dienstleistern enthalten:
m Esgibt zu jedem Dienstleister eine Vereinbarung nach Art. 28
EUDSGVO

m Essind weitere Subdienstleister genehmigungspflichtig
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m Auftragnehmer hat Datenschutzbeauftragten bestellt

Es sind Dienstleister im Einsatz fiir:
o Telefonanlage
o Lohnbuchhaltung
e Weitere MaBnahmen der Zweckbindung/des Trennungsgebots:

o Festlegung von Datenbankrechten

4. Integritat
(Art. 32 Abs. 1 lit. b EU-DSGVO)

Malnahmen, die die Integritat der verarbeiteten personenbezogenen Daten

sicherstellen.

e Fernwartungszuginge werden nur bei Bedarf freigegeben

e Auswahl von Subauftragnehmern unter Sorgfaltsgesichtspunkten (insbesondere
hinsichtlich Datensicherheit)

e Mafinahmen zur Trennbarkeit
o Trennung von Produktiv- und Testsystem

o Festlegung von Datenbankrechten

5. Verfiigbarkeit
(Art. 32 Abs. 1 lit. b EU-DSGVO)

MaRnahmen und Gewahrleistung, dass personenbezogene Daten gegen Zerstérung

oder Verlust geschiitzt sind.

e MaBnahmen zur Gewahrleistung der Verfligbarkeit
o Erstellen eines Backup- & Recoverykonzepts
o Umfangder Sicherung:
m Datenbanken
m Fileserver
o Artder Sicherung:
m Band
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m Festplatte
m Aufeinem anderen System
e Mafnahmen zur Wiederherstellbarkeit
o Notfallpldne vorhanden / gepflegt
o Testen von Datenwiederherstellung, Haufigkeit: jahrlich
e MafBnahmen zur Verfiigbarkeitskontrolle
o Unterbrechungsfreie Stromversorgung (USV) ist installiert
o Klimaanlage in Serverraumen
o Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverrdumen
o Aufbewahrung von Datensicherung:
m aneinemsicheren, ausgelagerten Ort (Art der Datentbertragung:
digital, verschlisselt)
o Nutzung von Cloud-Services
m  Amazon Cloud

m Google-Docs

6. Belastbarkeit der Systeme
(Art. 32 Abs. 1 lit. b EU-DSGVO)

Gewahrleistung, dass IT-Systeme auch unter hoher Inanspruchnahmefrequenz
ordnungsgemaf funktionieren (Performanz). Die Belastbarkeit der IT-Systeme ist
grundlegend fur die Aufrechterhaltung des Geschiftsbetriebs, also fiir die Business
Continuity. In der englischen Fassung wird von ,resilience” gesprochen, so dass hier
eher/auch die Begriffe Resilienz bzw. Widerstandsfahigkeit der Systeme bzw. Dienste

gemeint sind.

Mafnahmen, welche die Belastbarkeit von Systemen und Diensten sicherstellen sollen:

e MaBnahmen zur Belastbarkeit
o redundante WAN-Anschlisse
o Multi-Channel-Bonding (z.B. UMTS/LTE/Glasfaser/Kupfer)
o Ausreichende Dimensionierung der Storage-Systeme
o Ausreichende Dimensionierung der Arbeitsspeicher

o Monitoring der Systeme
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o Monitoring des Netzwerks

o Ausfallraten-Statistik

o Verfligbarkeits-Statistik

o Ticketsystem

o Mit Dienstleistern abgeschlossene Service-Level-Agreements (SLA)

o Unterbrechungsfreie Stromversorgung (USV) ist installiert

o Klimaanlage in Serverraumen

o Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverraumen
o Ausreichende Dimensionierung der Storage-Systeme

o Ausreichende Dimensionierung der Arbeitsspeicher

7. Verarbeitung auf Dauer
(Art. 32 Abs. 1 lit. b EU-DSGVO)

Malnahmen, die sicherstellen, dass eine Verarbeitung auf Dauer integer gewahrleistet

wird und andererseits die Dauer der Verarbeitung nicht Gberschritten wird.

e Monitoring der Systeme

e Monitoring des Netzwerks

e Datensicherungsformate ermaoglichen langfristige Sicherung und Riicksicherung
e Changemanagement vorhanden; Updates werden bspw. nur nach vorherigem

Test eingespielt

8. Wiederherstellbarkeit
(Art. 32 Abs. 1 lit. c EU-DSGVO)

Malnahmen, die sicherstellen, dass Systeme und Dienste zur Verarbeitung

personenbezogener Daten im Stérungsfall wiederhergestellt werden kdnnen.

e Backup-Prozeduren nach Kategorisierung und Ressourcen vorhanden.
e Erreichbarkeit von Administratoren geregelt (ggf. Rufbereitschaft)
e Vorhandensein von Ausweichrechenzentren (Hot site, warm site, cold site):

e Mit Dienstleistern abgeschlossene Service-Level-Agreements (SLA).
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9. Speicherbegrenzung
(Art. 5 Abs. 1 lit. e EU-DSGVO)

Gewahrleistung, dass personenbezogene Daten in einer Form gespeichert werden, die
die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie es flir die
Zwecke, fur die sie verarbeitet werden, erforderlich ist; personenbezogene Daten
diurfen langer gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich
der Durchfiihrung geeigneter technischer und organisatorischer MaBnahmen, die von
dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person
gefordert werden, ausschlieRlich fir im 6ffentlichen Interesse liegende Archivzwecke
oder fir wissenschaftliche und historische Forschungszwecke oder fiir statistische

Zwecke gemal3 Artikel 89 Absatz 1 verarbeitet werden (,Speicherbegrenzung®)
Folgende MaRnahmen der Speicherbegrenzung sind beim Auftragnehmer umgesetzt:

e Vorliegen Loschkonzept (insbesondere fiir CRM- und ERP-Systeme)

e Nachweis der Datenldschung durch Systemprotokolle

10. RegelmaRige Evaluation der Wirksamkeit
(Art. 32 Abs. 1 lit.d EU-DSGVO)

Ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaBnahmen zur Gewéhrleistung

der Sicherheit der Verarbeitung.

Folgende MalRnahmen zur regelmaBigen Evaluation der Wirksamkeit sind beim

Auftragnehmer umgesetzt:

e Auswertung von Vorfallen

e Auswertung und Umsetzung von Verbesserungsvorschlagen

e Uberpriifung der Managementsysteme durch die Geschéftsfiihrung
e Uberpriifung durch den DSB (mit Bericht)
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